芜湖市中医医院规培考试中心及学员宿舍楼WIFI覆盖及互联网专线采购
我院规培考试中心及学员宿舍楼已投入使用，我院拟采取以租代建的方式建设该区域的互联网无线覆盖，要求对该区域的所有公共区域及宿舍进行无线覆盖，提供不少于1条且带宽不低于100M的互联网专线，合同期3年，预算控制在7.2万元以内，合同期内所有的维护及运维均由中标单位提供。具体参数要求详见附件












	序号
	设备名称
	招标技术参数
	单位
	数量

	1
	AP
	1、支持标准的802.11a/b/g/n/ac协议支持802.11ac wave2,双路双频设计，支持2.4G/5G双频部署，支持MU-MIMO,支持802.11a/b/g/n和802.11ac同时部署；
2、支持SSID数目≥16，支持隐藏SSID，提供证明材料，采购人保留测试权利。
3、支持单AP最大接入用户数≥200个，单AP并发接入用户数≥40个，提供证明材料，采购人保留测试权利。
4、支持空间流≥2条,整机最大接入速率≥1100Mbps，提供证明材料。
5、支持千兆以太网电口≥2个，提供证明材料，采购人保留测试权利。
6、支持双镜像冗余功能，正常情况下采用主镜像启动，当主镜像启动失败可自动切换备份镜像启动，提供证明材料，采购人保留测试权利。
★7、支持MAC 地址认证、802.1x认证、MAC+Portal混合认证，支持wpa/wpa2-psk认证、支持EAP 认证，支持portal认证，支持无感知认证，支持WPA标准、WEP(WEP64/WEP128)、TKIP、CCMP，提供证明材料，采购人保留测试权利。
8、支持本地转发，支持AC、AP之间的连接中断，在线终端不掉线，新用户也可正常接入。采购人保留测试权利，提供证明材料，采购人保留测试权利。
★9、AP设备支持桥模式和网关工作模式，AP网关模式下支持NAT、DHCP等网关功能，且支持给下联其它桥模式AP提供出口网关功能，提供证明材料，采购人保留测试权利。
10、AP支持本地portal，支持免认证、一键认证、账号密码认证、短信认证、二维码授权认证等认证方式不少于6种，提供证明材料，采购人保留测试权利。
★11、支持深度报文识别功能，可识别用户上网行为数据并采集上报至管理平台进行集中呈现，可识别上网行为数据包括访问时间、终端MAC/IP/端口、出口IP/端口、应用类型、应用协议、目的公网IP/端口/URL地址，与上网搜索关键字等，提供证明材料，采购人保留测试权利。
★12、支持频谱导航功能，支持5G强制、5G优先两种工作模式，当开启5G强制模式后终端强制连接5G SSID信号功能，提供证明材料，采购人保留测试权利。
★13、支持调试SSID，支持当AP未连接AC时，自动开启调试SSID的功能，快速定位及调试故障AP，提供证明材料，采购人保留测试权利
★14、支持本地管理、云端远程管理、移动端APP管理，提供证明材料，采购人保留测试权利
15、提供无线电设备发射型号核准证、提供CQC认证证书（提供证明材料并加盖原厂公章）。
	台
	55

	2
	16口POE交换机
	★交换容量≥36Gbps；转发性能≥26Mpps，采购人保留测试权利
★端口配置：18个千兆电口，采购人保留测试权利
支持PoE（802.3af）和PoE+（802.3at）
★POE单端口最大供电功率30W，整机最大输出功率≥250W，采购人保留测试权利
支持IEEE 802.3x 全双工流控和Backpressure 半双工流控
支持端口供电优先级，保证网络关键节点的持续供电
每个电口均支持MDI/MDIX自动翻转和线速转发功能
提供3C认证证书
	台
	4

	3
	AC控制器10口
	★1、接口数量≥10个10/100/1000M 自适应RJ45网口，WAN口≥1个，LAN口≥9个，POE口≥8个，提供证明材料，采购人保留测试权利
★2、内存≥256MB，FLASH≥32MB，提供证明材料，采购人保留测试权利
★3、支持标准的802.3 af/at协议进行PoE供电，单口支持最大POE输出功率30W，整机PoE最大输出功率≥86W，提供证明材料，采购人保留测试权利
4、支持本地DC供电，整机最大功耗≤10W，采购人保留测试权利
★5、支持最大管理AP数≥64个，最大接入用户终端数≥200个，提供证明材料，采购人保留测试权利
★6、支持动态IP、静态IP、PPPOE拨号网络接入方式，提供功能截图，采购人保留测试权利
7、支持路由网关功能，包括但不限于NAT、路由、DHCP、端口映射等功能，提供功能截图，采购人保留测试权利
8、支持IPv4、IPv6协议类型，提供证明材料，采购人保留测试权利
★9、支持无线管理功能，支持无线参数配置，无线参数包含但不限于SSID、无线加密方式、信号功率、带宽限制、接入控制、接入方式，提供证明材料，采购人保留测试权利
★10、支持基于VLAN、SSID推送不同的Portal页面，支持推送Portal页面支持终端类型自适用，提供功能截图，采购人保留测试权利
★11、支持本地portal，支持免认证、一键认证、用户名密码认证、短信认证、二维码授权认证等认证方式不少于6种，提供证明材料，采购人保留测试权利
★12、AP自动发现：启动后自动发现下挂AP，支持对AP的SSID、射频口设置，支持Web方式查看所管控的网络设备、用户终端列表等属性，采购人保留测试权利
★13、支持本地管理、云端远程管理、移动端APP管理，提供证明材料，采购人保留测试权利
★14、支持统一下发配置，实现终端在AP间无缝漫游
★15、提供3C认证证书
	台
	4

	4
	互联网专线
	互联网业务的传输具有低延迟性、高可靠性以及高安全性的要求：
1、1条承载的互联网专线，带宽速率不低于100M/条（上下行）。
2、至网内热点网站的 Ping 网络时延 ≤20ms ；
3、至网内热点网站的网络丢包率，在正常带宽负荷下（负荷小于 70％）≤1%；
4、每条专线提供 1 个互联网可用地址。
	条
	1

	5
	安全网关
	1、一体化网关设备，采用非X86多核架构；至少配置8个千兆电口，2千兆combo口；
2、整机最大吞吐量≥700Mbps，最大并发连接数≥50万，每秒新建连接数≥2万；
3、IPV6功能：支持IPv6邻居发现协议功能、NAT 64功能、IPv6安全策略功能、IPv6攻击防范功能、IPv6 IPS功能、IPv6 AV功能、IPv6 SSL VPN功能；（要求提供第三方权威检测机构出具的具有CNAS标识的测试报告，提供测试报告扫描件或影印件）
4、防病毒功能：支持基于病毒特征进行检测，实现病毒库手动和自动升级，实现病毒日志和报表；支持基于文件协议、邮件协议（SMTP/POP3/imap)的病毒功能。可基于病毒特征进行检测、动作响应、提供报表；（以上功能要求提供产品功能截图）
5、网页诊断功能：支持网页诊断功能，用于当内网用户访问网页出现故障时，对网络进行基本的诊断，并给出故障原因；（要求提供产品功能截图）
6、支持IPsec故障诊断功能，应支持至少三种诊断模式：数据流、接口、IP地址。用于检测IPsec连接的状态，当IPsec连接发生故障时，可以协助用户排查IPsec配置中的问题，并提供可能的原因；（要求提供产品功能截图）
7、支持数据防泄露，对传输的文件和内容进行识别过滤，对内容与身份证、信用卡、银行卡、社会安全卡号等类型进行匹配；
8、多VPN支持功能：支持IPSec/GRE/SSL等多种VPN，IPSec VPN支持智能选路；SSL VPN支持IPv6接入方式，包括TCP和Web接入方式；SSL VPN支持页面定制功能特性，包括登录页面、交互信息、提示功能信息定制功能，可在SSL VPN页面上修改用户密码；（以上功能要求提供产品功能截图）
8、同时具备中国网络安全审查技术与认证中心颁发的EAL4增强级认证证书和中国信息安全测评中心颁发的EAL4+测评证书，上述资质，须提供相关证书证明且设备制造厂商必须盖章。

	台
	1








	芜湖市中医医院规培中心及学员宿舍楼AP位置与数量清单

	宿舍楼
	楼层信息
	覆盖区域
	部署方案
	放装AP
	

	
	2F
	全部覆盖
	放装部署
	6
	

	
	3F
	全部覆盖
	放装部署
	6
	

	
	4F
	全部覆盖
	放装部署
	6
	

	
	5F
	全部覆盖
	放装部署
	6
	

	教培楼
	1F
	全部覆盖
	放装部署
	14
	

	
	2F
	全部覆盖
	放装部署
	14
	

	备用AP
	全部覆盖
	放装部署
	3
	

	100M承载互联网专线1条
	












人员配置：
1、本项目需安排1名项目经理，且同时具备高级信息系统项目管理师、项目管理师（PMP）认证证书的。
2、本项目需安排1名项目技术负责人，且同时具备系统分析师、网络工程师、项目管理师（PMP）证书的。
3、本项目需安排不少于2名技术人员，且具备HCIP或网络工程师证书。

资质：
1、 投标供应商（含上级机构）需被国家计算机网络应急技术处理协调中心认定为网络安全应急服务支撑单位，具有省级及以上网络安全应急服务支撑单位证书的。
2、 投标人提供的无线WIFI网络满足与公安数据对接，符合公安信息安全要求的，（需提供公安机关出具的数据对接证明）并加盖公章

工期：
  签订合同后10天内完工

[bookmark: _GoBack]售后服务：
1、提供不少于2人专门的维保团队；
2、发生故障30分钟到现场，一般故障2小时内解决，
